- kaiserkraft Kontrolny zoznam — ¢o patri kam?

Mini sprievodcovia

Ciel:
Na prvy pohlad vidiet, ktoré informdcie patria do skrine na dokumenty, trezora alebo détového sejfu, Co sa musf
znicit a kde mé zmysel aj digitélna zéloha.

Skrina na dokumenty — Pre doverné dokumenty, ktoré su pravidelne potrebné.

Typicky obsah:

[ ] Personélne dokumenty ako pracovné zmluvy, hodnotenia alebo PN — musia byt bezpe¢ne uloZené, ale
rychlo dostupné.

[ ] Finanéné a G&tovné dokumenty ako faktury, sivahy alebo danové podklady, ktoré sa pravidelne spracuvaju.

[ ] Aktualne zmluvy so zakaznikmi, doddvatelmi a partnermi — pristup ma byt jasne upraveny.

[ ] Interné smernice, prevadzkové, bezpecnostné a pracovné pokyny, aby kazdodenna prevadzka fungovala
plynulo.

Zakladné pravidla:

[ ] Skrifiu vzdy nechavat zamknutu; kl'i¢ alebo pristup odovzdévat len opravnenym osobam.

L] Dokumenty triedit podl'a témy a ukladat podla lehoty uchovavania, aby sa predislo chaosu a ¢asom
hladania.

L] Expirované dokumenty pravidelne presuvat do chranenych zbernych nadob na skartéciu dokumentov, aby
sa minimalizovali rizika ochrany udajov.

Trezor / bezpecnostna skriina — Pre mimoriadne hodnotny alebo kriticky obsah.

Typicky obsah:

L] Origindlne listiny ako zakladatel'ské dokumenty, vypisy z katastra alebo notarske zmluvy, ktorych strata by
mala pravne nasledky.

[] Podpisové zlozky, firemné peciatky a plnomocenstva, ktoré su pre prevadzku nevyhnutné.

[ ] Datové nosice s citlivymi informaciami, ako zalozné disky, USB kl'tuce alebo doverné projektové média.

[ ] cennosti ako hotovost, poukazky alebo citlivy hardvér (napr. pristupové tokeny).

Zakladné pravidla:

L] Trezor pevne ukotvit a umiestnit do chrdneného, nenapadného priestoru, aby sa stazili manipulécie.

[ ] Jasne definovat pristupové prdva; nie ,vSetci zamestnanci s kli¢om®*.

[ ] Dokumentovat pristupy, napr. cez protokoly uzamykania alebo zoznamy vstupov, aby bola zodpovednost
sledovatelna.




Datovy sejf / protipoziarna skrifia na datové nosice — Pre média citlivé na teplo a
vlhkost.

Typicky obsah:

L] Zalohy systémov ERP, HR alebo vyroby, ktorych obnova je v nudzi kriticka.

[] Specialne datové nosice ako pasky, SSD alebo externé disky, mimoriadne citlivé na teplo a vihkost.

[ ] Archivované projektové daje, ktoré su pravne alebo prevadzkovo relevantné.

Zakladné pravidla:

[ ] Pouzivat len testované skrine na datové nosice (prisposobené triedy poziaru a teploty).

[ ] Pravidelné zélohy rotovat podla pevnej schémy (denne, tyzdenne, mesacne), aby sa predislo strate Gdajov.

[ ] Détové nosice jasne oznacit (obsah, datum, systém) — pre rychlu obnovu a prehlad.

Co sa niéi? — Skartovacky a digitalne mazanie pouzivat spravne.

Papierové dokumenty:

[ ] 0sobné Udaje (ziadosti, staré persondlne spisy, mzdové zoznamy).

[ ] Zastarané zmluvy, ponuky alebo kalkulacie s dévernymi informaciami.

L] Vytlacky s pristupovymi idajmi, internymi stratégiami alebo finanénymi informéciami.

L] Poznamky, zapisnice a priebezné verzie, ktoré obsahuju citlivé detaily.

Zakladné pravidla:

L] zvolit bezpecnostnu Uroven podla potreby ochrany — vy$sie trovne pre HR a finan¢né udaje.

[ ] Zberné nadoby uzamykat a pravidelne vyprazdiovat, aby sa zabezpecila Uplna skartacia.

Digitalne udaje:

[ | zastarané zélohy, ktoré uz nie su potrebné.

[] Détové nosice na konci zivotnosti (chybné disky, USB klUce, pasky).

[ ] Testovacie Udaje alebo képie obsahujlce citlivy obsah.

Tip: Aj digitalne maju byt pristupové préva jasne upravené a procesy mazania zdokumentované.

Kombinovat fyzické uchovavanie + digitalnu zalohu

Zakladny princip: Dolezité informacie sa fyzicky bezpe¢ne uchovavaju a digitalne zalohuju — nikdy sa
nekontrolovane neduplikujd.

Priklady:

> Dolezité zmluvy: Original v skrini na dokumenty alebo trezore, naskenovana verzia v auditne zabezpecenom
digitalnom archive.

» Kritické prevadzkové a technologické tdaje: Pracovna verzia v systéme, pravidelna zaloha v datovom sejfe
alebo trezore.

» Personalne a HR udaje: Papierové dokumenty v skrini na dokumenty, digitalne spisy v chranenom systéme
s riadenim prav.

Tip: Fyzicka a digitalna bezpecnost sa dopinaju - tak predidete strate Gidajov, kradezi alebo nahodnému
zverejneniu.



Kratky autotest pre prevadzku

» LeZia citlivé dokumenty volne na stoloch alebo v regaloch?
» SU skrine na dokumenty, trezory a détové sejfy jasne priradené (kto ma k Comu pristup)?
» Existuju pevné rutiny na skartdciu dokumentov (napr. mesacné ,kolo mazania“)?

» Su zalohy jasne oznacené a fyzicky ulozené oddelene od produkénych systémov?

Ak sa na viaceré body odpovie ,Ano, ale...":

» Skontrolovat Struktury, prisposobit skrine a trezory a definovat jasné pravidla pre uchovévanie, skartaciu
a digitalne zalohovanie.

» Krétke skolenie alebo pripomienka pre zamestnancov moze poméct spresnit zodpovednosti a
dodrziavat postupy.

“* kaiserkraft

works.




