- kaiserkraft Lista de verificare — ce se pastreaza

unde?

Obiectiv:
Vedeti dintr-o privire ce informatii apartin in dulapul pentru documente, seif sau seif de date, ce trebuie distrus
si unde este util si backupul digital.

Dulap pentru documente - Pentru documente confidentiale necesare periodic.

Continuturi tipice:

[ ] Documente de personal, precum contracte de munca, evaluari sau concedii medicale - trebuie sa fie
sigure, dar rapid accesibile.

[ ] Documente financiare si contabile, precum facturi, bilanturi sau documente fiscale, care sunt procesate
periodic.

L] contracte in derulare cu clienti, furnizori si parteneri — accesul trebuie reglementat clar.

[ Politici interne, instructiuni de operare, siguranta si lucru, pentru ca activitatea zilnica sa decurga fara
probleme.

Reguli de baza:

L] Tineti dulapul mereu inchis; predati chei sau acces doar persoanelor autorizate.

L] Sortati documentele pe teme si arhivati-le dupa termenul de pastrare, pentru a evita haosul si timpii de
cautare.

[] Transferati regulat documentele expirate in containere protejate pentru distrugerea documentelor, pentru a
minimiza riscurile privind protectia datelor.

Seif / dulap de securitate — Pentru continuturi deosebit de valoroase sau critice.

Continuturi tipice:

[ ] Documente originale, precum acte de infiintare, extrase de carte funciara sau contracte notariale, a caror
pierdere ar avea consecinte juridice.

[] Mape de semnaturi, stampile de firma si imputerniciri indispensabile operational.

[] Suporturi de date cu informatii sensibile, precum hard diskuri de backup, stickuri USB sau suporturi de
proiect confidentiale.

[] obiecte de valoare, precum numerar, vouchere sau hardware sensibil (de ex., tokenuri de acces).

Reguli de baza:

L] Ancorati ferm seiful si amplasati-l intr-o zona protejata, discretd, pentru a ingreuna manipuldrile.

L] Definiti clar drepturile de acces; nu ,toti angajatii cu cheie”.

L] Documentati accesarile, de ex. prin registre de inchidere sau liste de acces, pentru a mentine
responsabilitatea trasabila.




Seif de date / dulap ignifug pentru suporturi de date — Pentru medii sensibile la caldura
si umiditate.

Continuturi tipice:

L] Backupuri ale sistemelor ERP, HR sau de productie, a caror restaurare este critica in caz de urgenta.

[] Suporturi de date speciale, precum benzi, SSD-uri sau hard diskuri externe, deosebit de sensibile la caldura
si umiditate.

[] Date de proiect arhivate, relevante juridic sau operational.

Reguli de baza:

L] Utilizati doar dulapuri testate pentru suporturi de date (clase de foc si temperaturd adaptate).

L] Rotiti backupurile regulate dupa o schema fixa (zilnic, saptamanal, lunar), pentru a evita pierderea datelor.

L] Etichetati clar suporturile de date (continut, datd, sistem) — pentru restaurare rapida si imagine de ansam-

Ce se distruge? - Folositi corect distrugatoarele de documente si stergerea digitala.

Documente pe hartie:

[ ] Date cu caracter personal (candidaturi, dosare vechi de personal, liste salariale).

L] Contracte, oferte sau calculatii depasite cu informatii confidentiale.

[ Printuri cu date de acces, strategii interne sau informatii financiare.

L] Note, minute si versiuni intermediare care contin detalii sensibile.

Reguli de baza:

[] Alegeti nivelul de securitate potrivit nevoii de protectie — niveluri mai ridicate pentru date HR si financiare.

L] Inchideti containerele de colectare si goliti-le regulat, pentru a asigura distrugerea completé.

Date digitale:

L] Backupuri depasite, care nu mai sunt necesare.

L] suporturi de date la sfarsit de viatd (hard diskuri defecte, stickuri USB, benzi).

[ Date de test sau copii care contin continuturi sensibile.

Sfat: Si digital, drepturile de acces trebuie reglementate clar, iar procesele de stergere documentate.

Combinarea pastrarii fizice + backupului digital

Principiu de baza: Informatiile importante sunt pastrate fizic in siguranta si asigurate digital — niciodata
duplicate necontrolat.
Exemple:

» Contracte importante: Original in dulapul pentru documente sau seif, versiune scanata in arhiva digitala
cu trasabilitate de audit.

» Date critice de operare si instalatii: Versiune de lucru in sistem, backup regulat in seif de date sau
seif.

» Date de personal si HR: Documente pe hartie in dulapul pentru documente, dosare digitale in sistem

protejat cu managementul drepturilor.

Sfat: Securitatea fizica si digitald se completeaza — astfel evitati pierderea datelor, furtul sau publicarea
accidentala.



Scurt autotest pentru activitate

» Documente sensibile sunt Idsate la vedere pe birouri sau rafturi?
» Dulapurile pentru documente, seifurile si seifurile de date sunt alocate clar (cine la ce are acces)?
» Exista rutine fixe pentru distrugerea documentelor (de ex., ,runda de stergere” lunara)?

» Copiile de siguranta sunt etichetate clar si pastrate fizic separat de sistemele productive?

Daca la mai multe puncte raspunsul este ,Da, dar...”:

» Verificati structurile, adaptati solutiile de dulapuri si seifuri si definiti reguli clare pentru pastrare, distrugere
si backup digital.

» O scurtd instruire sau un reminder pentru angajati poate ajuta la clarificarea responsabilitatilor si
respectarea proceselor.

“* kaiserkraft

works.




