-waiserkraft  Lista kontrolna — co gdzie nalezy?

Miniporadniki

Cel:
Szybko sprawdzic, ktére informacje trafiajg do szafy na dokumenty, sejfu lub sejfu na dane, co nalezy zniszczy¢
i gdzie warto dodac kopie cyfrowa.

Szafa na dokumenty — na poufne dokumenty potrzebne regularnie.

Typowe tresci:

L] Dokumenty kadrowe, takie jak umowy o prace, oceny lub zwolnienia lekarskie — muszg by¢ bezpieczne, ale
szybko dostepne.

[] Dokumenty finansowe i ksiegowe, takie jak faktury, bilanse lub dokumenty podatkowe, ktére sg regularnie
przetwarzane.

L] Biezgce umowy z klientami, dostawcami i partnerami — dostep powinien by¢ jasno uregulowany.

L] Wewnetrzne wytyczne, instrukcje operacyjne, bezpieczenstwa i pracy, aby codzienna praca przebiegata
sprawnie.

Podstawowe zasady:

L] Szafe zawsze trzymac zamknietg; klucz lub dostep przekazywac tylko osobom uprawnionym.

L] Porzadkowaé dokumenty tematycznie i odktada¢ je wedtug okresu przechowywania, aby unikng¢ chaosu i
czasu wyszukiwania.

[ ] Przeterminowane dokumenty regularnie przenosi¢ do zabezpieczonych pojemnikéw na niszczenie akt, aby
minimalizowac ryzyka ochrony danych.

Sejf / szafa pancerna — na szczegdlnie wartosciowe lub krytyczne tresci.

Typowe tresci:

L] Oryginaty dokumentéw, takie jak akty zatozycielskie, odpisy z ksigg wieczystych lub umowy notarialne,
ktérych utrata miataby skutki prawne.

[ ] Teczkido podpisu, pieczecie firmowe i petnomocnictwa niezbedne operacyjnie.

[ ] Nosniki danych z poufnymi informacjami, takie jak dyski kopii zapasowych, pamieci USB lub poufne
nosniki projektowe.

L] Przedmioty wartos$ciowe, takie jak gotéwka, bony lub wrazliwy sprzet (np. tokeny dostepu).

Podstawowe zasady:

L] Sejf solidnie zakotwic¢ i ustawi¢ w chronionym, dyskretnym miejscu, aby utrudni¢ manipulacje.

[] Jasno zdefiniowaé prawa dostepu; nie ,wszyscy pracownicy z kluczem”.

[ ] Dokumentowaé dostepy, np. przez protokoty zamknie¢ lub listy wejsé, aby odpowiedzialno$¢ byta mozliwa
do przesledzenia.




Sejf na dane / szafa ognioodporna na nosniki danych — na media wrazliwe na ciepto i
wilgoé.

Typowe tresci:

L] Kopie zapasowe systemoéw ERP, HR lub produkcyjnych, ktérych odtworzenie w sytuacji awaryjnej jest

L] Specjalne nosniki danych, takie jak tasmy, SSD lub dyski zewnetrzne, szczegodlnie wrazliwe na ciepto i
wilgo¢.

[] Zarchiwizowane dane projektowe istotne prawnie lub operacyjnie.

Podstawowe zasady:

L] Uzywac tylko sprawdzonych szaf na nosniki danych (dostosowane klasy ognia i temperatury).

L] Regularnie rotowac kopie zapasowe wedtug statego schematu (dziennie, tygodniowo, miesiecznie), aby
unikna¢ utraty danych.

[ ] Jasno opisywac nosniki danych (tres¢, data, system) — dla szybkiego odtworzenia i przegladu.

Co jest niszczone? — Prawidlowo stosowaé niszczarki akt i cyfrowe usuwanie.

Dokumenty papierowe:

[ ] Dane osobowe (aplikacje, stare akta osobowe, listy ptac).

[ ] Nieaktualne umowy, oferty lub kalkulacje z poufnymi informacjami.

L] Wydruki z danymi dostepowymi, strategiami wewnetrznymi lub informacjami finansowymi.

[ ] Notatki, protokoty i wersje robocze zawierajgce wrazliwe szczegoty.

Podstawowe zasady:

L] Wybra¢ poziom bezpieczenstwa odpowiedni do potrzeby ochrony — wyzsze poziomy dla danych HR i

L] Zamykac pojemniki zbiorcze i regularnie je oprézniac, aby zapewni¢ petne niszczenie.

Dane cyfrowe:

[ ] Nieaktualne kopie zapasowe, ktére nie s3 juz potrzebne.

[ ] Nosniki danych na koricu cyklu zycia (uszkodzone dyski, pamieci USB, tasmy).

[ ] Dane testowe lub kopie zawierajgce wrazliwe tresci.

Wskazoéwka: Takze cyfrowo prawa dostepu powinny by¢ jasno uregulowane, a procesy kasowania

Polaczyé¢ fizyczne przechowywanie + kopie cyfrowa

Podstawowa zasada: Wazne informacje s fizycznie bezpiecznie przechowywane i cyfrowo zabezpieczane —
nigdy podwajnie bez kontroli.
Przyktady:

» Wazne umowy: Oryginat w szafie na dokumenty lub sejfie, wersja zeskanowana w zgodnym z audytem
archiwum cyfrowym.

» Krytyczne dane operacyjne i instalacyjne: Wersja robocza w systemie, regularna kopia zapasowa w sejfie
na dane lub sejfie.

» Dane personalne i HR: Dokumenty papierowe w szafie na dokumenty, akta cyfrowe w chronionym systemie
z zarzgdzaniem uprawnieniami.

Wskazowka: Bezpieczeristwo fizyczne i cyfrowe uzupetniaja sie — tak unikajg Panstwo utraty danych, kradziezy
lub przypadkowej publikaciji.



Krotki autotest dla firmy

» Czy poufne dokumenty lezg otwarcie na biurkach lub regatach?
» Czy szafy na dokumenty, sejfy i sejfy na dane sa jasno przypisane (kto ma do czego dostep)?
» Czy istniejg state procedury niszczenia akt (np. comiesieczna ,runda kasowania”)?

» Czy kopie zapasowe sg jasno opisane i przechowywane fizycznie oddzielnie od systemoéw produkcyjnych?

Jesli na kilka punktéw odpowiedziano ,Tak, ale...":

» Sprawdzi¢ struktury, dostosowac szafy i sejfy oraz zdefiniowac jasne zasady przechowywania, niszczenia
i zabezpieczania cyfrowego.

» Krotkie szkolenie lub przypomnienie dla pracownikéw moze poméc doprecyzowac odpowiedzialnosci i
przestrzegac procedur.
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