A Kaiserkratt Ellenorzolista — mi hova keriil?

Cél:
Egy pillantassal lathatd, mely informdcio keriil iratszekrénybe, széfbe vagy adatszéfbe, mit kell
megsemmisiteni, és hol hasznos a digitalis mentés.

Iratszekrény — Rendszeresen sziikséges bizalmas dokumentumokhoz.

Tipikus tartalmak:

L] Személyzeti dokumentumok, példaul munkaszerz6dések, értékelések vagy betegallomany-igazolasok —
biztonsagban kell lenniiik, de gyorsan elérhet6nek is.

[] Pénziigyi és konyvelési dokumentumok, példaul szamlak, mérlegek vagy addiratok, amelyeket rendszere-
sen feldolgoznak.

[] Folyamatban Iévé szerz6dések ligyfelekkel, beszallitokkal és partnerekkel — a hozzaférést vildgosan

[ ] Belss iranyelvek, lizemeltetési, biztonsagi és munkautasitdsok, hogy a napi mikodés zokkenémentes
legyen.

Alapszabalyok:

[]A szekrényt mindig zarva kell tartani; kulcsot vagy hozzaférést csak jogosult személyek kapjanak.

[ ] A dokumentumokat téma szerint rendezni és megdrzési id6 alapjan iktatni, hogy elkeriilheté legyen a
kaosz és a hosszu keresés.

L]A lejart dokumentumokat rendszeresen védett iratmegsemmisité gydjt6edénybe kell helyezni, hogy csok-
kenjenek az adatvédelmi kockazatok.

Széf / értékbiztonsagi szekrény — Kiilonosen értékes vagy kritikus tartalmakhoz.

Tipikus tartalmak:

[ ] Eredeti okiratok, példaul alapité6 dokumentumok, tulajdoni lapok vagy kozjegyzéi szerz6dések, amelyek
elvesztése jogi kovetkezményekkel jarna.

[ Alairasi mappak, céges bélyegz6k és meghatalmazasok, amelyek a mikodéshez nélkiilozhetetlenek.

[] Erzékeny informacidkat tartalmazé adathordozok, példaul mentési mereviemezek, USB-kulcsok vagy
bizalmas projektmédiumok.

[ ] Ertékek, példaul készpénz, utalvéanyok vagy érzékeny hardver (pl. hozzaférési tokenek).

Alapszabalyok:

[] A széfet szilardan rogziteni és védett, feltinésmentes helyre tenni, hogy nehezebb legyen manipulalni.

[ ] A hozzéférési jogokat vilagosan meghatarozni; ne ,minden kulccsal rendelkezé munkatars”.

[ ] A hozzéféréseket dokumentalni, pl. zarasi naplokkal vagy belépési listakkal, hogy a felelsség kdvethetd
maradjon.




Adatszéf / tiizvédelmi szekrény adathordozokhoz — Hére és nedvességre érzékeny
médiumokhoz.

Tipikus tartalmak:

[ ] ERP- HR- vagy termelési rendszerek biztonsagi mentései, amelyek helyredllitasa vészhelyzetben kritikus.

L] Specialis adathordozok, példaul szalagok, SSD-k vagy kiilsé mereviemezek, amelyek kiilondsen érzékenyek
hére és nedvességre.

[ ] Archivalt projektadatok, amelyek jogilag vagy mikodésileg relevansak.

Alapszabalyok:

[ ] csak bevizsgalt adathordozé-szekrényeket hasznalni (megfeleld tliz- és hémérsékleti osztalyokkal).

[ ] Arendszeres mentéseket fix séma szerint rotélni (napi, heti, havi), hogy elkeriilheté legyen az adatvesztés.

[] Az adathordozokat vilagosan felcimkézni (tartalom, datum, rendszer) — gyors helyredllitdshoz és attekin-

Mit kell megsemmisiteni? — Iratmegsemmisito és digitalis torlés helyes hasznalata.

Papiralapui dokumentumok:

[] személyes adatok (palyazatok, régi személyi aktak, bérlistak).

[ ] Elavult szerzédések, ajanlatok vagy kalkulaciok bizalmas informaciokkal.

L] Kinyomtatott hozzaférési adatok, belsé stratégiak vagy pénziigyi informaciok.

[] Jegyzetek, jegyz6konyvek és koztes verzidk, amelyek érzékeny részleteket tartalmaznak.

Alapszabalyok:

[]A biztonsagi szintet a védelmi igényhez igazitani — magasabb szintek HR- és pénziigyi adatokhoz.

L]a gyujtéedényeket lezarni és rendszeresen uriteni, hogy a teljes megsemmisités biztositott legyen.

Digitalis adatok:

[ ] Elavult biztonsagi mentések, amelyekre mar nincs sziikség.

[ ] Elettartamuk végén |évé adathordozok (hibas merevliemezek, USB-kulcsok, szalagok).

[] Tesztadatok vagy masolatok, amelyek érzékeny tartalmat hordoznak.

Tipp: Digitélisan is vildgosan kell szabalyozni a hozzaférési jogokat, és dokumentalni a térlési folyamatokat.

Fizikai megorzés + digitalis mentés kombinalasa

Alapelv: A fontos informdciokat fizikailag biztonsdgosan taroljak és digitalisan mentik — soha nem duplézzak
ellendrizetlendil.

Példak:
» Fontos szerzédések: Eredeti az iratszekrényben vagy széfben, szkennelt verzié az auditbiztos
digitalis archivumban.

» Kritikus lizemi és berendezésadatok: Munkaverzié a rendszerben, rendszeres mentés adatszéfben vagy
széfben.

» Személyzeti és HR-adatok: Papiralapu dokumentumok az iratszekrényben, digitalis aktak védett
rendszerben jogosultsagkezeléssel.

Tipp: A fizikai és digitalis biztonsag kiegésziti egymdst — igy elkeriilhet6 az adatvesztés, a lopas vagy a véletlen
kozzététel.



Rovid onellendrzés az iizem szamara

» Erzékeny dokumentumok nyiltan hevernek az asztalokon vagy polcokon?
» Az iratszekrények, pancélszekrények és adatszéfek egyértelmtien ki vannak osztva (ki mihez fér hozz4)?
» Vannak rogzitett rutinok az iratmegsemmisitésre (pl. havi ,torlési kor”)?

» A biztonsagi mentések egyértelmlen cimkézettek és fizikailag elkiilonitve vannak a termelési
rendszerektd|?

Ha tobb pontra ,lIgen, de..” a valasz:

» Ellendrizni a strukturakat, igazitani a szekrény- és széfmegoldasokat, és vilagos szabalyokat rogziteni a
megdrzésre, megsemmisitésre és digitalis mentésre.

» Egy rovid képzés vagy emlékezteté a munkatarsaknak segithet tisztazni a felel6sségeket és betartani a
folyamatokat.

“* kaiserkraft

works.




