-vaiserkraft ~ Kontrolni popis — sto ide kamo?

Cilj:
Na prvi pogled vidjeti koje informacije idu u ormar za dokumente, sef ili podatkovni sef, §to treba unistiti i gdje
je korisna digitalna kopija.

Ormar za dokumente — Za povijerljive dokumente koji su redovito potrebni.

Tipicni sadrzaji:

[ ] Kadrovski dokumenti poput ugovora o rady, ocjena ili bolovanja — moraju biti sigurni, ali brzo dostupni.

L] Financijski i racunovodstveni dokumenti poput ra¢una, bilanci ili poreznih dokumenata koji se redovito
obraduju.

[ ] Tekuéi ugovori s kupcima, dobavljacima i partnerima — pristup treba biti jasno ureden.

[ ] Interne smijernice, operativne, sigurnosne i radne upute, kako bi svakodnevica tekla bez zastoja.

Osnovna pravila:

[ ] ormar uvijek drzati zaklju¢anim; kljuéeve ili pristup dati samo ovlastenim osobama.

[ ] Dokumente razvrstati tematski i pohraniti prema roku ¢uvanja, kako bi se izbjegli nered i vrijeme trazenja.

[ ] Istekle dokumente redovito premjestati u zasti¢ene spremnike za unistavanje dokumenata, kako bi se
smanijili rizici zastite podataka.

Sef / sigurnosni ormar — Za posebno vrijedne ili kritiche sadrzaje.

Tipicni sadrzaji:

[ 1zvorne isprave poput osnivackih dokumenata, zemljiSnoknjiznih izvadaka ili javnobiljezni¢kih ugovora, ¢iji
bi gubitak imao pravne posljedice.

[] Mape za potpis, pecati tvrtke i punomoci koji su operativho neophodni.

[ ] Nosati podataka s osjetljivim informacijama, poput diskova za sigurnosne kopije, USB memorija ili
povjerljivih projektnih medija.

L] Vrijednosti poput gotovine, bonova ili osjetljivog hardvera (npr. pristupnih tokena).

Osnovna pravila:

[ ] sef &vrsto usidriti i postaviti u zasti¢eno, nenametljivo podrucje, kako bi se otezale manipulacije.

[ ] Jasno definirati prava pristupa; ne “svi zaposlenici s klju¢em”.

[ ] Dokumentirati pristupe, npr. kroz evidencije zaklju¢avanja ili popise pristupa, kako bi odgovornost ostala
sljediva.




Podatkovni sef / protupozarni ormar za nosace podataka — Za medije osjetljive na
toplinu i vlagu.

Tipicni sadrzaji:

L] Sigurnosne kopije ERP, HR ili proizvodnih sustava, Cija je obnova u hitnom slucaju kriticna.

[ ] Posebni nosaci podataka poput traka, SSD-ova ili vanjskih diskova, osobito osjetljivi na toplinu i vlagu.

[ ] Arhivirani projektni podaci koji su pravno ili operativno relevantni.

Osnovna pravila:

[ ] Koristiti samo provjerene ormare za nosace podataka (prilagodene klase vatre i temperature).

[ ] Redovite sigurnosne kopije rotirati prema fiksnoj shemi (dnevno, tjedno, mjesecno), kako bi se izbjegao
gubitak podataka.

[ ] Nosage podataka jasno oznaciti (sadrZaj, datum, sustav) — za brzu obnovu i pregled.

Sto se uniStava? - Pravilno koristiti unistavaée dokumenata i digitalno brisanje.

Papirnati dokumenti:

[ ] osobni podaci (prijave, stari kadrovski dosjei, platne liste).

L] Zastarjeli ugovori, ponude ili kalkulacije s povjerljivim informacijama.

L] Ispisi s pristupnim podacima, internim strategijama ili financijskim informacijama.

[] Biljeske, zapisnici i medustanja koja sadrze osjetljive detalje.

Osnovna pravila:

[ ] odabrati sigurnosnu razinu prema potrebi zastite — viSe razine za HR i financijske podatke.

L] Spremnike za prikupljanje zakljucavati i redovito prazniti, kako bi se osiguralo potpuno unistenje.

Digitalni podaci:

L] Zastarjele sigurnosne kopije koje vise nisu potrebne.

[ ] Nosati podataka na kraju Zivotnog vijeka (neispravni diskovi, USB memorije, trake).

[ ] Testni podaci ili kopije koji sadrze osjetljive sadrzaje.

Savjet: | digitalno, prava pristupa trebaju biti jasno uredena, a procesi brisanja dokumentirani.

Kombinirati fizicko ¢uvanje + digitalnu sigurnosnu kopiju

Osnovno nacelo: Vazne informacije ¢uvaju se fizicki sigurno i digitalno sigurnosno kopiraju — nikada

nekontrolirano dupliciraju.

Primjeri:

» Vazni ugovori: Izvornik u ormaru za dokumente ili sefu, skenirana verzija u revizijski sigurnoj
digitalnoj arhivi.

» Kriticni operativni i pogonski podaci: Radna verzija u sustavu, redovita sigurnosna kopija u podatkovnom
sefu ili sefu.

» Kadrovski i HR podaci: Papirnati dokumenti u ormaru za dokumente, digitalni dosjei u zasti¢enom sustavu
s upravljanjem pravima.

Savjet: Fizicka i digitalna sigurnost nadopunjuju se - tako izbjegavate gubitak podataka, kradu ili slu¢ajnu
objavu.



Kratka samoprovjera za poslovanje

» LeZe li osjetljivi dokumenti otvoreno na stolovima ili policama?
» Jesu li ormari za dokumente, sefovi i podatkovni sefovi jasno dodijeljeni (tko ima pristup ¢emu)?
» Postoje li stalne rutine za unistavanje dokumenata (npr. mjesecni “krug brisanja”)?

» Jesu li sigurnosne kopije jasno oznacene i fizicki odvojene od produkcijskih sustava?

Ako je na viSe tocaka odgovor “Da, ali...”:

» Provijeriti strukture, prilagoditi ormare i sefove te definirati jasna pravila za ¢uvanje, unistavanje
i digitalnu sigurnosnu kopiju.
» Kratka obuka ili podsjetnik za zaposlenike moze pomodi razjasniti odgovornosti i pridrzavati se postupaka.
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