-vaiserkraft ~ Kontrolni seznam — co patri kam?

Mini pravodci

Cil:
Na prvni pohled zjistit, které informace patfi do skfiné na dokumenty, trezoru nebo datového sejfu, co je nutné
skartovat a kde ma smysl také digitalni zaloha.

SkFin na dokumenty — Pro divérné dokumenty, které jsou pravidelné potieba.

Typicky obsah:

[ ] Personalni dokumenty, jako pracovni smlouvy, hodnoceni nebo neschopenky — musi byt bezpecné, ale
rychle dostupné.

[ ] Finanéni a a&etni dokumenty, jako faktury, rozvahy nebo darnové podklady, které se pravidelné zpracovavaji.

[ ] Aktuélni smlouvy se zakazniky, dodavateli a partnery — pristup by mél byt jasné upraven.

[ Interni smérnice, provozni, bezpe€nostni a pracovni pokyny, aby kazdodenni provoz bézel hladce.

Zakladni pravidla:

[ ] skiin vzdy drzet uzamcenou; kli¢ nebo pristup predavat jen opravnénym osobam.

L] Dokumenty tfidit podle tématu a ukladat podle IhGty uchovani, aby se predeslo chaosu a ¢astim hledani.

[ Proglé dokumenty pravidelné presouvat do chranénych sbérnych nadob pro skartaci dokument(, aby se
minimalizovala rizika ochrany dat.

Trezor / bezpecnostni skFin — Pro zvlast cenny nebo kriticky obsah.

Typicky obsah:

L] Originalni listiny, jako zakladatelské dokumenty, vypisy z katastru nebo notarské smlouvy, jejichz ztrata by
méla pravni nasledky.

L] Podpisové slozky, firemni razitka a piné moci, které jsou pro provoz nezbytné.

[ ] Datové nosice s citlivymi informacemi, jako zalozni disky, USB kli¢e nebo divérna projektova média.

[ ] cennosti, jako hotovost, poukazy nebo citlivy hardware (napf. pfistupové tokeny).

Zakladni pravidla:

L] Trezor pevné ukotvit a umistit do chranéného, nenapadného prostoru, aby se ztizila manipulace.

[ ] Jasné definovat pfistupova prava; ne ,vSichni zaméstnanci s klicem".

[ ] Dokumentovat pristupy, napr. pomoci protokoll zamykani nebo seznam pfistupt, aby odpovédnost
zlstala dohledatelna.




Datovy sejf / protipozarni skrin na datové nosice — Pro média citliva na teplo a vlhkost.

Typicky obsah:

L] Zalohy systémi ERP, HR nebo vyroby, jejichZ obnova je v nouzi kriticka.

L] Specidlni datové nosice, jako pasky, SSD nebo externi disky, zvlast citlivé na teplo a vihkost.

[ ] Archivovand projektova data, kterd jsou pravné nebo provozné relevantni.

Zakladni pravidla:

[ ] Pouzivat pouze testované skfiné na datové nosice (upravené tridy pozaru a teploty).

[ ] Pravidelné zélohy rotovat podle pevného schématu (dennég, tydné, mésicné), aby se predeslo ztraté dat.

[ ] Datové nosice jasné oznacit (obsah, datum, systém) — pro rychlou obnovu a prehled.

Co se skartuje? — Skartovacky a digitalni mazani pouzivat spravné.

Papirové dokumenty:

[ ] osobni Udaje (zadosti, staré personalni spisy, vyplatni seznamy).

[] Zastaralé smlouvy, nabidky nebo kalkulace s divérnymi informacemi.

L] Vytisky s pfistupovymi tdaji, internimi strategiemi nebo finan¢nimi informacemi.

L] Poznémky, zapisy a pribézné verze obsahuijici citlivé detaily.

Zakladni pravidla:

[ ] zvolit droveri zabezpeceni podle potreby ochrany — vyssi irovné pro HR a financni data.

[ ] Sbérné nadoby zamykat a pravidelné vyprazdnovat, aby byla zajiSténa uplné skartace.

Digitalni data:

[ | Zastaralé zélohy, které jiz nejsou potreba.

[] Datové nosice na konci zivotnosti (vadné disky, USB klice, pasky).

[ ] Testovaci data nebo kopie obsahujici citlivy obsah.

Tip: Také digitalné maji byt pristupova prava jasné upravena a procesy mazani dokumentovany.

Kombinovat fyzické ulozeni + digitalni zalohu

Zakladni princip: Dilezité informace se fyzicky bezpecné ukladaji a digitalné zalohuji — nikdy nekontrolované
zdvojuji.

Priklady:

» Dulezité smlouvy: Original ve skfini na dokumenty nebo trezoru, naskenovana verze v auditné
zabezpecéeném digitalnim archivu.

» Kriticka provozni a technologicka data: Pracovni verze v systému, pravidelna zaloha v datovém sejfu nebo
trezoru.

» Personalni a HR data: Papirové dokumenty ve skfini na dokumenty, digitalni spisy v chranéném systému
s fizenim prav.

Tip: Fyzické a digitalni zabezpeceni se doplnuji — tak predejdete ztraté dat, kradezi nebo ndhodnému zverejnéni.



Kratky autotest pro provoz

» LeZi citlivé dokumenty volné na stolech nebo v regélech?
» Jsou skfiné na dokumenty, trezory a datové sejfy jasné prifazeny (kdo ma k cemu pfistup)?
» Existuji pevné rutiny pro skartaci dokumentt (napf. mési¢ni ,kolo mazani“)?

» Jsou zélohy jasné oznacené a fyzicky uloZzené oddélené od produkénich systém(?

Pokud je u vice bodi odpovéd' ,Ano, ale...":

» Provérit struktury, upravit skfinova a trezorova reseni a definovat jasnd pravidla pro ukladani, skartaci
a digitalni zalohovani.

» Kréatké skoleni nebo pripomenuti pro zaméstnance mize pomoci zpresnit odpovédnosti a
dodrzovat postupy.

“* kaiserkraft

works.




